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Abstract

Compliance Costs and Non-compliance Levels — Credit Institutions in the
Republic of Croatia and Regulations on Information Systems

Abstract

The rational choice theory suggests that organisations make rational decisions, i.e.

that decisions — including decisions on compliance with regulations — are made in a
calculated manner, based on an organisation’s own assessment of which action will
bring the maximum benefit. As a part of this assessment, the organisation evaluates the
costs and potential benefits of compliance, the penalty and the likelihood of punishment,
and decides whether and to what extent to comply with regulations. This leads to

the conclusion that compliance costs have a significant, if not crucial, impact on the
compliance of an organisation with regulations.

This research examined the association between the violation of regulatory provisions
and the resources needed for achieving compliance, using the empirical data on the
compliance of credit institutions in the Republic of Croatia with all provisions of the
Decision on adequate information system management. The results show a high positive
correlation between the resources needed for fulfilling the regulatory provisions and the
level of violation of those provisions (r > 0.7; p > 0.7).

The results of this research can be applied in the adaptation of existing and the
development of new compliance supervision strategies, with the aim of increasing the
efficiency of supervision and reducing the overall non-compliance in the system.
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Sazetak

Sazetak

Teorija racionalnog izbora predvida da organizacija odlucuje racionalno, odnosno da
odluke — pa tako i1 odluke o uskladenosti s propisima — donosi proracunato, prema
vlastitoj procjeni toga koja ¢e joj akcija donijeti maksimalnu korist. U sklopu te
procjene organizacija procjenjuje troskove i1 eventualne koristi postizanja uskladenosti,
kaznu 1 vjerojatnost kaznjavanja te donosi odluku o tome hoce li se 1 u kojoj mjeri
uskladiti s propisima. Iz toga proizlazi da troskovi uskladenosti imaju bitan, ako ne 1
kljucan utjecaj na uskladenost organizacije s propisima.

Provedenim istrazivanjem provjerena je povezanost krSenja odredaba s resursnom
zahtjevno$¢u njihova ispunjavanja na empirijskim podacima o uskladenosti kreditnih
institucija u Republici Hrvatskoj sa svim odredbama “Odluke o primjerenom
upravljanju informacijskim sustavom”. IstraZivanje je pokazalo da izmedu resursne
zahtjevnosti ispunjavanja regulatornih odredaba i razine krSenja tih odredaba postoji
visoka pozitivna korelacija (r > 0,7; p > 0,7).

Rezultate istraZzivanja moguce je primijeniti na prilagodbu postojecih i razvoj novih
strategija nadzora uskladenosti, s ciljem povecanja efikasnosti nadzora 1 smanjenja
ukupnog broja neuskladenosti u sustavu.

Kljucne rijeci: uskladenost, troSak, banke, nadzor

JEL Kklasifikacija: G21, G28, D71, K23
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Uvod1

1. Uvod'

Kodificiranje poZeljnih drustvenih norma, ali i neZeljenih obrazaca ponaSanja zakonima
1 drugim vrstama propisa jedan je od preduvjeta funkcioniranja ljudskog drustva.
Propisima se definira dopusteno 1 nedopusteno ponasanje pojedinaca, ali i organizacija,
ukljucujuéi trgovacka drustva (poduzeca ili tvrtke), neprofitne organizacije itd. Osim §to
definiraju dopusteno i nedopusteno ponasSanje, propisi — u pravilu — propisuju i kazne,
odnosno sankcije za pojedince i organizacije koji se ne pridrZzavaju zadanih ogranic¢enja.
Osnovni je cilj kazne sankcioniranje nezeljenog ponasanja, no posredni — a vjerojatno

1 vazniji — cilj jest obeshrabrivanje odnosno odvracanje cjelokupne populacije od
nezeljenog ponaSanja.

Opceniti razlog donoSenja propisa koji se odnose na organizacije jest neuspjesSnost
trzista 1 druStva da samostalno (tj. bez vanjskog utjecaja) postignu druStveno pozeljne
ishode. Pritom se propisima mogu sprjecavati ili ograni¢avati negativne posljedice
(monopoli 1 prirodni monopoli, prekomjerna zarada, neZeljene eksternalije, neadekvatne
informacije, ograni¢avanje trziSnog natjecanja, moralni hazard) ili poticati poZeljni
rezultati (nuznost kontinuiteta 1 dostupnosti usluga, pruzanje op¢ekorisnih proizvoda

1 usluga, alokacija ograni¢enih dobara, racionalizacija i koordinacija te planiranje),
Baldwin, Cave 1 Lodge (2012.).

Primjena propisa uobi¢ajeno organizacijama uzrokuje dodatne troskove, i to

izravne (primjerice troSak primjene) i neizravne (primjerice smanjenje zarade zbog
ograni¢avanja pruzanja usluga, ve¢e konkurencije, povecanja troskova proizvodnje,
smanjivanja asimetrije informacija itd.). Stoga se moZe ocekivati da ¢e obveznici

htjeti izbje¢i uskladenost s propisima (svima ili samo onima ¢ija je provedba skupa),

ali 1 kaznu za nepridrzavanje propisa. Ako mehanizmi koji ¢e detektirati i kazniti
neuskladenost s propisima nisu uspostavljeni ili je kazna (materijalna i druStvena) manja
od troSkova uskladenosti, obveznici ¢e se odluciti na krSenje propisa te se nece ostvariti
drustveno pozeljni rezultati. To je posebno vazno za propise koji se odnose na trgovacka
drustva. Uobicajeno se smatra da je krSenje propisa koje Cine trgovacka drusStva
racionalno i situacijski oportunisticko; tvrtke propise krSe namjerno te odluku donose na
temelju odvagivanja ocekivanih troskova i o¢ekivanih ekonomskih dobitaka (Simpson,
2005., str. 36).

No, podrzavaju li empirijski podaci pretpostavku o postojanju povezanosti izmedu
resursne zahtjevnosti ispunjavanja odredaba i krSenja tih odredaba? Saznanje o
postojanju takve povezanosti moglo bi usmjeriti nadzorne i inspekcijske strategije,
povecati njihovu djelotvornost te povecati ukupnu razinu uskladenosti u sustavu. U
kontekstu supervizije kreditnih institucija prepoznavanje postojanja takve povezanosti
1 posljedi¢no unaprjedivanje supervizijskih strategija — posebice na podrucju

! Istrazivanje je dio doktorske disertacije prvog autora.
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korporativnog upravljanja te upravljanja operativnim rizikom — mogli bi unaprijediti
stabilnost bankovnog sustava u cjelini.

Ovo istrazivanje stoga istrazuje povezanost resursne zahtjevnosti ispunjavanja
regulatornih odredaba i razine njihova krSenja na temelju podataka o razini uskladenosti
te resursnoj zahtjevnosti ispunjavanja odredaba “Odluke o primjerenom upravljanju
informacijskim sustavom” (Hrvatska narodna banka, 2010.; u nastavku teksta: Odluka
o IS-u), koje je Hrvatska narodna banka prikupila 2012. godine od kreditnih institucija
u Republici Hrvatskoj te njihovih vanjskih revizora. Sve kreditne institucije samostalno
su procijenile resursnu zahtjevnost ispunjavanja svih (pojedinac¢nih) odredaba Odluke

o IS-u, a vanjski su revizori istodobno i neovisno procijenili razinu uskladenosti svake
kreditne institucije sa svakom odredbom Odluke o IS-u.

Prikupljeni su podaci analizirani te je utvrdeno da su kreditne institucije u velikoj

mjeri uskladene s odredbama Odluke o IS-u, a neuskladenosti su grupirane u nekoliko
odredaba s obzirom na to da se vise od polovice svih neuskladenosti odnosi na manje

od 10% odredaba. Provedeni statisticki testovi pokazali su da postoji vrlo velika
pozitivna korelacija izmedu resursne zahtjevnosti ispunjavanja odredaba Odluke o

[S-u i razine krSenja tih odredaba. Rezultati istrazivanja podupiru pretpostavke teorije
racionalnog izbora te otvaraju prostor daljnjim istrazivanjima, posebice onima vezanima
uz utvrdivanje granica i ograni¢enja ove povezanosti, ali i unaprjedivanje strategija
inspekcije, nadzora i supervizije.

2. Teorijski okvir i pregled literature

KrSenje propisa uobicajeno se promatra kao posljedica otprije uspostavljenih faktora

ili obrazaca ponasanja (socioloski pristup, Tsebelis, 1990.), kao posljedica vise ili
manje racionalnih odluka pojedinaca u specifi¢nim okolnostima (ekonomski pristup,
Tsebelis, 1990.) ili u sklopu pristupa koji povezuju ljudsku osobnost i racionalnost

(Van Gelder i De Vries, 2012.). Promatraju¢i razloge odnosno motive za pridrzavanje
propisa (tj. uskladenost), moguce ih je podijeliti na normativne (“ispravno je pridrzavati
se propisa”), drustvene (na temelju interakcije s drugim entitetima) te kalkulirane
(utemeljene na ljudskoj racionalnosti), Winter i May (2001.).

Teorija racionalnog izbora rabi se za razumijevanje Sirokog spektra krSenja te je jedna
od najopcenitijih teorija kriminologije (Paternoster, 2009., str. 243, Hochstetler, 2009.).
Temelji se na ideji da se mnogi socijalni fenomeni mogu shvatiti primjenom modela
ekonomskih transakcija 1 pretpostavka o ljudima kao racionalnim bi¢ima (Hochstetler,
2009., str. 201).

Primjenu teorije odlu¢ivanja i teorije racionalnog izbora popularizirao je 60-ih godina

XX. stoljeca Gary Becker? (Becker, 1968.). Becker je krSenje propisa opisao kao
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posljedicu racionalnih odluka utemeljenih na usporedbi o¢ekivane koristi krSenja
zakona, vjerojatnosti da ¢e pocCinitelj biti uhvacen u krSenju i cijene (tj. sankcije) te
formalno prikazao teoriju racionalnog izbora kao ekonomski model kriminala (poznat i
kao ekonomika kriminala) sljedecom formulom (Becker, 1968., Rauhut, 2017.):

n=c(y-p)+(1-c)y

gdje je: m: oCekivana korist (potencijalnog) prekrsitelja
C: vjerojatnost kaznjavanja
y : povrat prekrSitelja (ako krsi)
p : kazna.

Prema ekonomskom pristupu osnovni su motivi svakog pojedinca maksimizacija
zadovoljstva i minimizacija nelagode (Hochstetler, 2009., str. 201). Ekonomski pristup
temelji se na pretpostavci o racionalnosti pojedinca (agenta, Rubinstein, 2012.) te na
pretpostavci o slobodnoj volji pojedinca, odnosno njegovoj mogucnosti da samostalno
odluci o svojim akcijama (Paternoster, 2009., str. 237). Racionalni agent odabire onu
opciju iz skupa svih mogucéih alternativa koja mu osigurava najbolji povrat®, u skladu

s njegovim preferencijama (Rubinstein, 2012.), odnosno odabrana je opcija za koju
funkcija korisnosti donositelju odluke daje maksimalnu vrijednost (Rubinstein, 2012.).
Teorija racionalnog izbora primjenjuje ideju ocekivane koristi na proces odluc¢ivanja
(potencijalnog) prekrsitelja: pojedinac razmatra moguée povrate (koristi i cijenu —
kaznu, tj. sankciju) krSenja propisa te donosi proracunatu odluku utemeljenu na vlastitoj
procjeni toga koja ¢e mu akcija donijeti maksimalnu korist (Hochstetler, 2009., str. 201).

Prema teoriji racionalnog izbora, ako se zeli smanjiti razina krSenja propisa, potrebno je
poduzeti jednu ili vise sljede¢ih radnja (Paternoster, 2009., str. 241):

povecati cijenu krSenja, odnosno kaznu (1p)
povecati koristi uskladenosti

smanjiti koristi krSenja (|Y)

smanjiti cijenu uskladenosti.

el NS =

Ekonomski pristup krsenju ukljucuje i ekonomski model odvracanja (Ko, Mendeloff
1 Gray, 2010., Paternoster, 2009., str. 236). Naime, s obzirom na to da su pojedinci
racionalni agenti koji se ponasaju hedonisticki te Zele maksimizirati svoj uzitak, a
minimizirati neugodu, pridrzavaju se zakona jer Zele izbje¢i neugodu sankcija koje
bi podnijeli kad bi krsili zakon (Simpson, 2005., str. 9). Drugim rije¢ima, zelja za

2 Za primjenu ekonomske analize odnosno ekonomskog pristupa na podruc¢ja poput kriminala G. Becker nagraden je
1992. godine Nagradom Svedske narodne banke za ekonomske znanosti u sjeé¢anje na Alfreda Nobela.

3 Engl. payoff
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izbjegavanjem kazne uzrok je djelotvornosti odvrac¢anja. Eksperimentalna istrazivanja
pokazuju da odvracanje djeluje te da se ljudi pri odlu¢ivanju o krSenju propisa u
znacajnoj mjeri ponasaju u skladu s o¢ekivanjima ekonomskog modela odvracanja
(Hochstetler, 2009., str. 205).

Ekonomski pristup krSenju primjenjiv je i na organizacije. Primjena teorije racionalnog
izbora na poduzec¢a — a posebice na dionicka drustva — moze biti posebno prikladna
(Ko idr., 2010.) s obzirom na to da te organizacije imaju jasnu vlastitu funkciju koristi:
maksimizaciju financijskog dobitka vlasnika.

Primjena teorije racionalnog izbora omogucuje izvodenje daljnjih zakljuc¢aka. U
kompleksnim okruzjima poput bankarstva, proizvodnim i preradivackim aktivnostima
s velikim utjecajem na okolis i sli¢no poduzeca se moraju pridrzavati velikog broja
propisa. KrSenje propisa, ako bude otkriveno, rezultirat ¢e sankcijama i kaznama,

koje mogu ovisiti o pravilu koje je prekrseno. Kazne za neuskladenost mogu biti
jedinstvene za grupu odredaba u regulativi, pa ¢ak i za sve odredbe u nekom zakonskom
aktu, a mogu biti i varijabilne — primjerice mogu ovisiti o ozbiljnosti prekrsaja te
njegovu negativnom utjecaju na drustvo (Cohen, 1998.). S druge strane, uskladenost

s odredbama propisa mozda nece imati nikakve izravne koristi za organizaciju, no
postizanje uskladenosti gotovo ¢e sigurno prouzrociti troSkove. Troskovi mogu varirati,
ovisno o zahtjevima specifi¢ne odredbe i karakteristikama organizacije. Postizanje
uskladenost s odredbama moze biti jeftino (primjerice promjena redoslijeda odredenih
administrativnih postupaka), zahtijevati srednje resurse (primjerice uspostavljanje
specificnih procesa ili organizacijskih funkcija) ili biti vrlo zahtjevno (primjerice
osiguravanje dodatnoga kapitala, uspostavljanje alternativnih moguénosti i kapaciteta
procesiranja podataka, smanjivanje emisije Stetnih tvari itd.). U takvim okolnostima
organizacije ¢e, prema teoriji racionalnog izbora, procijeniti troskove postizanja
uskladenosti, kaznu i vjerojatnost kaznjavanja te donijeti racionalnu odluku o tome
hoce li se i u kojoj mjeri uskladiti s relevantnim odredbama. Iz navedenoga proizlazi da
troSkovi uskladenosti imaju bitan, ako ne i kljucan utjecaj na uskladenost organizacije s
propisima, §to naglasava i May (May i Winter, 1999.) u svom empirijskom istrazivanju
o uskladenosti s propisima o zastiti okoliSa u Danskoj.

Medutim, iako vecina ekonomske literature ucenje i ponasanje ljudi povezuje s
racionalnoscu, tj. racionalnom optimizacijom (Brenner, 2006.), podaci iz istrazivanja s
podrucja psihologije ne podupiru uvijek pretpostavku da su ljudi racionalni u donosenju
odluka (Smith i Conrey, 2007.). Kahneman i Tversky (Kahneman i Tversky, 1979.,
Kahneman i Lovallo, 1993.) u svojoj su teoriji o¢ekivanog izbora (engl. Prospect
theory) razlozili da o¢ekivani gubitak za ljude ima vecu vrijednost odnosno teZinu od
o¢ekivanog dobitka. Naime, ljudi pokazuju sklonost izbjegavanju rizika kad donose
odluke o moguc¢em gubitku, a sklonost preuzimanju rizika kad odluc¢uju o mogué¢em
dobitku. Teorija o¢ekivanog izbora oslanja se na premisu da je sklonost riziku (tzv.
apetit za rizik) pojedinca, odnosno sklonost preuzimanju ili izbjegavanju rizika
razmjerno nekonzistentna, tj. ovisi o situaciji u kojoj se donositelj odluke nalazi.
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S druge strane, istrazivanje Highhouse 1 Yiice (1996.) pokazuje da sklonost riziku
prvenstveno ovisi o preferencijama i percepcijama pojedinca, odnosno da je razmjerno
stabilna za pojedinca, neovisno o situaciji.

Simon je definirao pojam ograniCene racionalnosti objasnjavaju¢i da ljudi, iako
pokusavaju biti potpuno racionalni, grijeSe u donosenju odluka zbog vlastitih heuristika
i pristranosti (engl. bias), ne mogu savr$eno izracunati vjerojatnosti, ¢ine logicke
pogreske te djeluju u okolnostima s nesavrSenim i nepotpunim informacijama (Simon,
1972.). Ogranic¢enja ljudske racionalnosti modeliraju se kao posjedovanje nesavrsenih
i/ili nepotpunih informacija, kao nedostatak kapaciteta za savrSen izra¢un (Rabin,
2013.), kao pogreske u odluc¢ivanju, kao pogreske u u¢enju (Rauhut 1 Junker, 2009.) ili
kao “kvazimaksimizacijske” pogreske (Rabin, 2013., usko ograniCavanje, pristranost
prema sadasSnjosti 1 hiperbolno diskontiranje te pristranost projekcije). Empirijske
studije (Rauhut i Junker, 2009.) kao i metastudije (Battaglio, Belardinelli, Bellé i
Cantarelli, 2019.) podupiru pretpostavku da je ljudska racionalnost ograni¢ena. Teorija
racionalnog izbora ne zahtijeva da su ljudi savrSeno racionalni u donosenju odluka — oni
mogu raspolagati ograni¢enim informacija te raditi pogreske u izracunu — no teorija
racionalnog izbora bit ¢e primjenjiva ako ljudi posjeduju dovoljnu racionalnost da
prikupe dio informacija, razmotre posljedice mogucih odluka prije samog donosSenja
odluke te postupe u skladu s tim (Paternoster, 2009., str. 238).

Empirijska istrazivanja povezana s problematikom cijene uskladenosti i razine
neuskladenosti podrzavaju pretpostavke teorije racionalnog izbora. Ko i suautori

na temelju sekundarnih empirijskih podataka zakljuc¢uju kako ekonomski poticaji
nesumnjivo utjecu na odluke poduzeca o tome hoce li biti uskladena s propisima o
sigurnosti na radu ili ¢e ih krSiti (Ko 1 dr., 2010.). Winter i May u analizi sekundarnih
empirijskih podataka o inspekcijama uskladenosti s propisima o zastiti okolisSa u
Danskoj motivaciju za uskladenost promatraju, prema teoriji racionalnog izbora, kao
kombinaciju percipirane vjerojatnosti kaznjavanja i troska uskladenosti (Winter i May,
2001.).

U skladu s o¢ekivanjima teorije racionalnog izbora, u okruzjima s niskom vjerojatnosti
materijalizacije kazne, odvracajuéi je utjecaj kazne nizak (Winter i May, 2001.) te trosak
uskladenosti moze imati znacajno veci utjecaj na ukupnu razinu uskladenosti nego strah
od kazne (Winter i May, 2001.).

Provedena empirijska istrazivanja nisu izravno usporedila resursnu zahtjevnost
ispunjavanja pojedinoga regulatornog zahtjeva i razinu uskladenosti s tim zahtjevom.
Stoga ovo istrazivanje istrazuje podrzavaju li empirijski podaci pretpostavku postojanja
povezanosti izmedu resursne zahtjevnosti ispunjavanja odredaba i krSenja tih odredaba.
Iz istrazivackog pitanja izvedena je sljedeca hipoteza.

Izmedu resursne zahtjevnosti ispunjavanja regulatornih odredaba i razine krSenja
tih odredaba postoji barem srednje velika, pozitivna korelacija.
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U kontekstu regulacije i supervizije bankovnog poslovanja pitanje je povezanosti
resursne zahtjevnosti ispunjavanja regulatornih odredaba te razine krSenja tih

odredaba znacajno jer bi saznanje o povezanosti omogucilo u¢inkovitije usmjeravanje
supervizorskih resursa. Naime, s obzirom na klju¢nu ulogu kreditnih institucija u
financijskom posredovanju te teSke posljedice za ekonomiju i drustvo u cjelini u slucaju
slabosti u bankovnom sustavu, stabilnost tog sustava u posebnom je javnom interesu
(Hrvatska narodna banka, 2019., Busch, 2008., str. 30). Radi odrzavanja stabilnosti
poslovanje kreditnih institucija regulirano je detaljnim i zahtjevnim pravilima koja
pokrivaju sve klju¢ne dijelove poslovanja, a supervizijom se provjerava posluju

li kreditne institucije u skladu s tim pravilima (Hrvatska narodna banka, 2019.).
Superviziju kreditnih institucija u Republici Hrvatskoj provodi Hrvatska narodna banka,
a klju¢ni zahtjevi propisani su Uredbom (EU) br. 575/2013 (tzv. Uredba o kapitalnim
zahtjevima, Europski parlament, 2013.), Zakonom o kreditnim institucijama (Hrvatski
sabor, 2013.) te s njim povezanim podzakonskim aktima. Supervizija ukljucuje provjeru
zakonitosti poslovanja kreditnih institucija i procjenu rizika kojima su u poslovanju
izloZzene. Ako supervizori utvrde nezakonitosti, slabosti ili nedostatke u poslovanju
kreditne institucije, nalazu provodenje supervizorskih mjera s ciljem otklanjanja

tih nezakonitosti, slabosti ili nedostataka. Supervizija obuhvaca i licenciranje, t;.
izdavanje odobrenja i suglasnosti vezanih uz vlasniStvo nad institucijama, odobrenje

za rad institucija te usluga koje pruzaju kao i suglasnost za obavljanje funkcija u
upravama i nadzornim odborima kreditnih institucija. Za nepridrzavanje Zakona o
kreditnim institucijama i proizlaze¢ih podzakonskih akata propisane su kazne (glava
XXX. Zakona) za instituciju te odgovorne osobe institucije. Iznos kazne ovisi o

tezini prekrsaja, pri cemu teski prekrsaji mogu rezultirati nov€anom kaznom u visini

do dvostrukog iznosa ostvarene dobiti ili do 10% ukupnog prihoda, oduzimanjem
odobrenja za rad institucije itd.

Podaci o radu europskih supervizora pokazuju porast intenziteta kaznjavanja kreditnih
institucija. Tako statistika rada jedinstvenoga nadzornog mehanizma (JNM*) pokazuje
zamjetan i kontinuirani porast administrativnih postupaka pokrenutih protiv kreditnih
institucija nadziranih u okviru JNM-a (Lasagni, 2017., str. 206). Podaci Hrvatske
narodne banke takoder pokazuju sklonost predlaganju visih kazna (Hrvatska narodna
banka, 2020.).

Supervizija se provodi prvenstveno pregledom financijskih i drugih izvjesc¢a koja
institucije, u propisanom formatu i opsegu, dostavljaju supervizoru te provodenjem
neposrednih supervizorskih nadzora. Uzimajuéi u obzir opseznost regulative,
kompleksnost poslovnih procesa te broj kreditnih institucija, kao 1 ¢injenicu da se
izlozenost institucije rizicima mijenja s vremenom zbog upravljackih odluka i promjena
u okruzju, razvidno je da je svaki oblik nadzora koji nije u potpunosti automatiziran,
zahtjevan glede resursa potrebnih za nadzor. Naime, stalno i potpuno nadziranje svih
poslovnih procesa svih institucija zahtijevalo bi iznimne ljudske resurse kakvi realno

4 Engl. Single Supervisory Mechanism — SSM
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nikada nisu dostupni. Stoga je kljucan problem u planiranju i provodenju supervizije:
kako optimalno rasporediti supervizorske resurse da bi se ispunili ciljevi supervizije?

U kontekstu raspodjele supervizorskih resursa poseban je problem procjena
primjerenosti upravljanja operativnim rizikom (koji se definira kao rizik gubitka koji
proizlazi iz neadekvatnih ili neuspjelih unutarnjih procesa, ljudi i sustava ili iz vanjskih
dogadaja, ukljucujuci pravni rizik (Europski parlament, 2013.). Ocekivanja vezana uz
upravljanje operativnim rizikom ukljuc¢ena su kao novina u Basel II te su ih kreditne
institucije odmah prepoznale kao vrlo zahtjevna (Tarullo, 2008., str. 9). Iako operativni
rizik u vecini situacija i institucija ima manje znacenje od kreditnog rizika, upravljanje
je operativnim rizikom — iz pozicije supervizije — vrlo tesko procijeniti analizom
(financijskih) izvjesca koja kreditne institucije dostavljaju. Stoga je superviziju tog
rizika teSko automatizirati i ona zahtijeva znatan angazman supervizora. Pritom je,

u skladu s karakteristikama poslovanja kreditnih institucija, rizik koji proizlazi iz
upotrebe informacijske tehnologije (IT) jedna od klju¢nih komponenata operativnog
rizika. Neodgovarajuca kvaliteta i robusnost [T-a mogu stvarati znacajnu prijetnju
stabilnosti poslovanja kreditne institucije (Odak, 2020., str. 76). Naime, iako nedostaci
u IT-u dosad nisu izravno uzrokovali propasti kreditnih institucija, mnogi prominentni
nezeljeni dogadaji i financijski gubici u kreditnim institucijama u posljednjih 20
godina nastali zbog neprimjerenog upravljanja operativnim rizikom imali su znacajnu
IT komponentu (primjerice urusavanje Rijecke banke, Hrvatska narodna banka,

2002. i gubici nastali trgovanjem vrijednosnim papirima u francuskoj banci Société
Générale, Clark i Jolly, 2008.). Iako svjetske smjernice i standardi vezani uz superviziju
kreditnih institucija jo$ od kraja 80-ih godina XX. stoljeca, a posebice u posljednjih

20 godina, upozoravaju na rizike vezane uz upotrebu IT-a (Basel Committee on
Banking Supervision, 1989., Basel Committee on Banking Supervision, 2001., Basel
Committee on Banking Supervision, 2003.), metodologije supervizije IT rizika te ostalih
komponenata operativnog rizika i dalje su na nezavidnoj razini. Saznanja o postojanju
povezanosti izmedu resursne zahtjevnosti ispunjavanja regulatornih odredaba i razine
krSenja tih odredaba mogla bi se primijeniti za unaprjedivanje tih metodologija.

3. Metode i podaci

U nastavku je opisan nac¢in provodenja empirijskog istrazivanja kojim su prikupljeni
podaci o resursnoj zahtjevnosti postizanja i odrzavanja uskladenosti sa svim odredbama
Odluke o IS-u te podaci o razini uskladenosti svake kreditne institucije u Republici
Hrvatskoj (RH) sa svakom odredbom Odluke o IS-u.
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3.1. Odluka o primjerenom upravljanju informacijskim sustavom

Odluka o IS-u podzakonski je akt donesen na temelju “Zakona o kreditnim
institucijama” (Hrvatski sabor, 2013.) te se sastoji od 41 ¢lanka u dvanaest glava.
Odluka o IS-u sadrzava niz ocekivanja kojih se moraju pridrzavati sve kreditne
institucije kojima je Hrvatska narodna banka (HNB) dala odobrenje (licenciju) za rad u
RH. Zahtjevi iz Odluke o IS-u mogu se podijeliti u 44 odredbe®. Odredbe Odluke o IS-u
imaju razlicite karakteristike i mogu, izmedu ostaloga, utjecati na:

1. uspostavu formalnih odgovornosti, primjerice ¢lanak 3.: Uprava kreditne
institucije duzna je odrediti clana uprave koji ¢e biti nadlezan za uspostavu i
nadzor procesa upravljanja informacijskim sustavom.

2. uspostavu ili promjenu sustava/procesa, primjerice ¢lanak 19.: Kreditna
institucija je duzna uspostaviti sustav upravljanja korisnickim pravima
pristupa koji obuhvaca procese evidentiranja, autorizacije, identifikacije i
autentifikacije te nadzora korisnickih prava pristupa.

3. nabavu resursa informacijskog sustava, primjerice ¢lanak 31.: Kreditna
institucija je duzna, u skladu s procjenom rizika i procijenjenim utjecajem
neraspolozivosti pojedinih procesa odnosno resursa informacijskog sustava
potrebnih za odvijanje tih procesa na poslovanje kreditne institucije, osigurati
raspolozivost pricuvnoga racunalnog centra s odgovarajucom opremljenoscu,
funkcionalnoscéu i razinom sigurnosti koji je na odgovarajucoj udaljenosti od
primarnoga racunalnog centra.

S obzirom na razli¢ite karakteristike zahtjeva koji proizlaze iz odredaba Odluke o IS-u,
kao 1 razli¢ite karakteristike kreditnih institucija (veli¢ina, poslovni fokus, pripadnost
medunarodnoj bankovnoj grupaciji, naslijede itd.) i troSkovi te ulaganja nuzna za
postizanje 1 odrzavanje uskladenosti s odredbama Odluke o IS-u mogu se zna¢ajno
razlikovati. Dodatno, odredbe Odluke o IS-u ¢ine zasebne logiCke cjeline te uskladenost

s nekom od odredaba ¢esto nema izravan utjecaj na uskladenost s drugim odredbama
Odluke o IS-u.

Odluka o IS-u donesena je sredinom 2007. godine. Odredbe Odluke o IS-u stupale su na
snagu s odgodom, no do sredine 2010. godine sve su odredbe bile na snazi.

U trenutku prikupljanja podataka (2012. godine) kreditne institucije imale su iskustvo
u postizanju i odrzavanju uskladenosti s odredbama Odluke o IS-u te su trebale biti
uskladene sa svim odredbama. Odluka o IS-u odabrana je kao osnova za prikupljanje
podataka o resursnoj zahtjevnosti i uskladenosti s obzirom na razli¢ite karakteristike
odredaba, jasno odredene odgovornosti u kreditnim institucijama za upravljanje

5 Neki ¢lanci Odluke isklju€ivo su formalno-pravne prirode (primjerice prijelazne i zavrsne odredbe), dok drugi
¢lanci sadrze vise zahtjeva koji su povezani u jednu logicku cjelinu. Stoga je neke ¢lanke — u sluajevima kad sadrze
viSe jasno delineiranih zahtjeva — moguce podijeliti u odgovarajuci broj odredaba.
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navedenim podruc¢jem te uspostavljene mehanizme neovisne procjene uskladenosti
ovlastenih (vanjskih) revizora.

3.2. Upitnici upuéeni kreditnim institucijama i vanjskim revizorima

Empirijski podaci prikupljeni su pisanim upitnicima (anketnom metodom). Za potrebe
provodenja supervizije informacijskih sustava kreditnih institucija koje posluju u

RH, HNB je u 2012. godini prikupio podatke o uskladenosti kreditnih institucija s
odredbama Odluke o IS-u te resursnoj zahtjevnosti postizanja i odrzavanja uskladenosti
s odredbama. Upitnicima su prikupljane objektivne informacije i oni nisu sluzili kao
psihometrijski instrumenti. Prvi upitnik upucen je kreditnim institucijama (Upitnik o
resursnoj zahtjevnosti postizanja i odrzavanja uskladenosti), a drugi upitnik upucen

je ovlaStenim vanjskim revizorima kreditnih institucija (Upitnik o uskladenosti s
odredbama).

Oba upitnika imaju tabli¢ni izgled (sadrzaj upitnika prilozen u je poglavlju Dodatak).
Za svaku pojedinac¢nu odredbu Odluke o IS-u (ukupno 44) ispitanici su morali odabrati
jedan od ponudenih odgovora (tzv. “zatvorena pitanja”). Uz svako pitanje detaljno je
razlozeno $to bi trebalo uzeti u obzir pri odgovaranju, kako bi se osiguralo ujednaceno
shvacanje 1 potom usporedivost odgovora. Pitanja u upitnicima imaju “prirodan”
redoslijed — identican sadrzaju Odluke o IS-u. Svi ispitanici morali su odgovoriti na
sva pitanja. Ponudeni odgovori oblikovani su kao semanticke ordinalne ljestvice koje
nalikuju pitanjima Likertova tipa (Chan, 1991.). Pri sastavljanju ponudenih odgovora u
obzir su uzete dobre prakse za sastavljanje Cestica (tj. pitanja) Likertova tipa (Friedman
1 Amoo, 1999.): ponudeni su odgovori balansirani, nisu primijenjeni brojevi, ve¢ jasni

1 jednostavni termini, upotrijebljeni su termini centralno simetri¢ni, a “suprotstavljeni”
su termini, koliko je to moguce, izraZeni na usporediv nacin. Izbor boja i vizualni
prikaz uskladeni su kako bi bili neutralni (primjerice, nisu upotrijebljene boje koje

bi mogle implicitno sugerirati $to je zeljeni, a §to nezeljeni odgovor poput zelene i
crvene). Ispitanici nisu imali moguénost unosa dodatnog teksta odnosno komentara uz
pojedinacna pitanja u upitnicima.

Resursna zahtjevnost promatrana je kao koncept koji je potrebno operacionalizirati,

s obzirom na postojanje izravnih, ali i neizravnih troSkova koje nije jednostavno
kvantificirati. Naime, resurse potrebne za uskladivanje s odredenom odredbom trebalo
bi — nacelno — moc¢i iskazati putem njihove financijske vrijednosti, §to bi omogucilo
prikupljanje podataka omjernog tipa. Medutim, osim izravnih troskova (poput troskova
hardvera 1 softvera, konzultantskih usluga, pla¢a zaposlenika koji su sudjelovali u
provedbi i/ili odrzavanju uskladenosti s odredenom odredbom), postoje i1 drugi resursni
zahtjevi vezani uz primjenu odredaba Odluke koje nije jednostavno kvantificirati
(primjerice, troSkovi vezani uz provedbu i odrzavanje uskladenosti s odredbama koje
zahtijevaju uspostavu procesa poput upravljanja promjenama) i/ili koji su u odredenoj
mjeri ve¢ bili uspostavljeni u kreditnim institucijama. Sirok obuhvat pitanja o resursima
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potrebnima za ispunjavanje odredene odredbe Odluke vidljiv je iz pojasnjenja uz
pitanje koje je ukljuceno u upitnik poslan kreditnim institucijama (sadrzano u prilogu, u
poglavlju Dodatak).

U skladu s navedenim kreditnim je institucijama uz svaku odredbu Odluke postavljeno
sljedece pitanje: Koliki resursi su potrebni za ispunjenje i odrzavanje uskladenosti s
ovom odredbom?, pri ¢emu je omogucen odabir samo jednog od sljede¢ih odgovora:
vrlo mali, mali, osrednji, veliki i vrlo veliki.

Ponudeni odgovori o (ne)uskladenosti institucija s odredbama Odluke o IS-u oblikovani
su kao semanticke ordinalne ljestvice. Pritom ljestvica ima paran broj kategorija

(Sest), kako bi se smanjio rizik biranja centralnog (neutralnog) polozaja, omogucilo
nijansiranje odgovora te omogucila (ako se javi potreba) transformacija odgovora u
dihotomnu varijablu za potrebe statisticke analize (Friedman i Amoo, 1999.). Naime,
umjesto svodenja stanja uskladenosti na dihotomiju uskladen/neuskladen te prikupljanja
takvih primarnih podataka uskladenost je, u skladu s preporukama Mazura (Mazur,
2010.), “indeksirana” odnosno definirano je viSe mogucih razina uskladenosti, kako bi
se omogucila bolja usporedba.

U skladu s navedenim za svaku kreditnu instituciju te uz svaku odredbu Odluke o IS-u
postavljeno je sljedece pitanje: U kojoj mjeri je kreditna institucija ispunila odredbe
Odluke o primjerenom upravljanju informacijskim sustavom? te je omoguéen odabir
samo jednog od sljedecih odgovora: u potpunosti neispunjeno, velikom vecinom
neispunjeno, uglavnom neispunjeno, uglavnom ispunjeno, velikom vec¢inom ispunjeno i
u potpunosti ispunjeno.

Tablica 1. prikazuje usporedni sazetak karakteristika anketnih upitnika koji su poslani
kreditnim institucijama i ovlastenim revizorima.

Tablica 1. Sazetak karakteristika anketnih upitnika o Odluci o IS-u

revizorskim drustvima koja obavljaju godisnje

Upitnik upucen: svim kreditnim institucjama revizije informacijskih sustava kreditnih institucija

svaku pojedinacnu odredbu “Odluke o primjerenom upravljanju

Upitnik se odnosi na: informacijskim sustavom” (Odluka o IS-u)

Prikuplieni podaci: resursi potrebni za postizanje i odrzavanje uskladenost kreditne institucije sa
plenip " |uskladenosti sa svakom odredbom Odluke o IS-u svakom odredbom Odluke o IS-u
Nacin mjerenja: semanticka ordinalna ljestvica
Broj mogucih odgovora: 5 6
vilo mali U potpunosti neispunjeno

velikom veéinom neispunjeno

mali } :
. . n uglavnom neispunjeno
Ponudeni odgovori: osrednji ) .
9 veIiki] uglavnom ispunjeno
vilo veliki velikom veéinom ispunjeno

U potpunosti ispunjeno

Izvor: podaci HNB-a (obrada autora)
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3.3. Heuristike, pristranosti i ograni€enja razmatrani pri dizajnu
istrazivanja

S obzirom na sadrzaj ankete te karakteristike odnosa ispitanika i HNB-a moguce je da
prikupljeni podaci sadrze odredene pomake, tj. heuristike i pristranosti® te ogranic¢enja.
U nastavku su ukratko opisane identificirane pristranosti i ogranicenja te nac¢ini njihova
ovladavanja, dizajnom istrazivanja ili postupcima statisti¢ke analize prikupljenih
podataka.

Ocita moguca pristranost ankete koju regulator Salje institucijama koje nadzire, kao 1
ovlastenih revizora ¢iji rad, posredno, nadzire jest pristranost drustvene prihvatljivosti’
(Grimm, 2010.). Drugim rije¢ima, bilo je razumno pretpostaviti da ¢e ispitanici htjeti
odgovoriti na nacin za koji procjenjuju da ¢e regulator smatrati pozeljnim. Medutim,
kod pitanja vezanih uz resursnu zahtjevnost postizanja i odrzavanja uskladenosti nije
ocito kakav bi tip odgovora kreditne institucije smatrale pozeljnima regulatoru. Stoga
nije pretpostavljeno da ¢e ta vrsta pristranosti imati znacajniju ulogu u anketi.

Bilo je upitno u kojoj ¢e mjeri ovlasteni revizori iskreno odgovoriti na pitanja o
uskladenosti poslovanja kreditne institucije s regulatornim odredbama. Naime, moglo
se pretpostaviti da ovlasteni revizor nece biti sklon neopravdano znacajno uljepSavati
stanje zateCeno u kreditnim institucijama te procijeniti stanje kao uskladeno, iako
stvarna situacija ne zadovoljava. Time bi se izlozio riziku kazne od strane supervizora

1 naruSavanja reputacije ako usporedna supervizorska procjena uskladenosti (putem
izravnih 1/ili neizravnih nadzora) da znacajno losije rezultate ili ako se pojave naknadni
povezani incidenti. Nasuprot tome, kreditna institucija bira i placa ovlaStenog revizora
te moze pokusati utjecati na ublazavanje posebno losih ocjena. Stoga su ekstremne
ocjene (U potpunosti ispunjeno i u potpunosti neispunjeno) razmjerno riziéne za
vanjskog revizora u kontekstu njegova odnosa s kreditnom institucijom, s jedne strane,
1 s HNB-om, s druge strane. Dakle, bilo je moguce pretpostaviti da bi vanjski revizori
mogli odgovarati u skladu s pristrano$¢u izbjegavanja ekstremnih stavova® (Everitt i
Skrondal, 2002., str. 130), odnosno mogli bi izbjegavati davanje ekstremnih odgovora
na zadanoj semantic¢koj ordinalnoj ljestvici kojom se procjenjuje uskladenost poslovanja
kreditne institucije s regulatornim odredbama. Nadalje, moguce je pretpostaviti da ova
pristranost neée biti podjednaka za sve ovlastene revizore, ve¢ ¢e ovisiti o korporativnoj
kulturi, nac¢inu upravljanja informacijskim sustavom te povijesti odnosa ovlastenog
revizora i HNB-a. Postojanje ove pristranosti nije moguée ukloniti, no zbog parnog
broja kategorija odgovora i nepostojanja neutralne pozicije ispitanici ipak moraju
odluciti (Holt, 2014.) je li revidirana institucija uskladena ili neuskladena sa svakom od
odredaba Odluke o IS-u.

6 Engl. bias
7 Engl. social desirability bias

8 Engl. central tendency bias, takoder engl. end-aversion bias
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U prethodnim potpoglavljima objasnjeno je da su svi ispitanici morali odgovoriti

na sva pitanja, a ponudeni odgovori ne ostavljaju mogucnost izbjegavanja odgovora
(nema moguc¢nosti davanja odgovora poput “ne znam” ili “nemam misljenje”). Takve
ankete s “prisilnim odabirom mogu dovesti do iskrivljenih rezultata ako ispitanici
doista ne znaju odgovor ili nemaju misljenje o predmetnoj materiji (Friedman i Amoo,
1999.). Medutim, s obzirom na sadrzaj anketa, ispitanike, njihovu motivaciju i kontekst
istrazivanja, moze se pretpostaviti da takve situacije nisu ocekivane.

Daljnje identificirano ogranicenje jest opseznost upitnika. Naime, popunjavanje upitnika
zahtijeva donosenje velikog broja razmjerno kompleksnih prosudaba. Bilo je moguce
pretpostaviti da ¢e u manjim kreditnim institucijama s manjim brojem zaposlenika

u organizacijskim jedinicama informacijske tehnologije (te samim tim i manjim
mogucnostima delegiranja popunjavanja dijelova upitnika na vise osoba), a posebice u
drustvima vanjskih revizora koja su obavljala reviziju veceg broja kreditnih institucija,
do¢i do zamora popunjavanja te samim time i do davanja podoptimalnih odgovora.

Povezano s prethodnim ograni¢enjem, tesko je odrediti koliko kvalitetno kreditne
institucije mogu procijeniti resurse potrebne za postizanje 1 odrzavanje uskladenosti

s odredenom regulatornom odredbom. Naime, postizanje i odrzavanje uskladenosti s
odredbama poput one o upravljanju softverskim promjenama, zahtijevaju angazman
duljeg razdoblja. Stoga je upitno hoce li osobe koje popunjavaju upitnik imati cjelovite
i to¢ne informacije o resursnoj zahtjevnosti. Navedeno je posebno relevantno u veéim
kreditnim institucijama, s obzirom na inherentnu vecu specijaliziranost njihovih
zaposlenika (¢ak i na rukovodeéim pozicijama).

Konac¢no, sam dizajn upitnika mogao je utjecati na pojavu odredenih pristranosti.

Kao sto je ve¢ navedeno, obje se ankete sastoje od velikog broja slijednih pitanja,
odgovaranje na koja moze zahtijevati prikupljanje opseznih podataka ili davanje
kompleksnih procjena. U takvim okolnostima odgovori na prethodna pitanja mogli

bi utjecati na odgovore na daljnja pitanja odnosno kontekst bi mogao utjecati na
odgovore ispitanika (Schwarz, 1999., Tourangeau i Rasinski, 1988.). Tourangeau
opisuje pristranost uredivanja zbog konzistentnosti'® kao pokusaj ispitanika da budu
konzistentni u svojim odgovorima (Tourangeau i Rasinski, 1988.). Stoga su njihovi
odgovori kompromis izmedu prosudaba, “diktata” konzistentnosti i druStvenog pritiska
(odnosno pristranosti drustvene prihvatljivosti). Nadalje, Schwartz je analizirao utjecaj
konteksta na odgovore u anketama te zakljucio da na interpretaciju pitanja u anketiranih
utjece sadrzaj susjednih pitanja (Schwarz, 1999, str. 96). Schwartz takoder zakljucuje
da anketirani ekstrahiraju informacije o usporedbi iz svojih vlastitih odgovora na
prethodna pitanja (Schwarz, 1999, str. 98). Ako se ova pristranost pojavljuje u

9 Engl. forced choice

10 Engl. editing for consistency bias

Povezanost troSka uskladenosti i razine neuskladenosti — kreditne institucije u Republici Hrvatskoj
i propisi o informacijskim sustavima 17 /40




Metode i podaci

odgovorima ispitanika, manifestirat ¢e se kao pravilno odreden relativni redoslijed,
primjerice resursne zahtjevnosti postizanja i odrzavanja uskladenosti, ali i kao
neodgovarajuéi apsolutni iznosi. S obzirom na navedeno zakljuc¢eno je da bi statisticki
testovi utemeljeni na rangiranju (koje ovisi o medusobnom odnosu, tj. redoslijedu
odgovora, a ne o njihovoj apsolutnoj vrijednosti) mogli dati zadovoljavajuce rezultate.

3.4. Analiza prikupljenih podataka

Anketama su prikupljeni podaci od 31 banke, jedne Stedne banke i pet stambenih
Stedionica koje su u trenutku slanja upitnika i zaprimanja odgovora imale odobrenje
HNB-a za poslovanje u RH. Svi ispitanici odgovorili su na sva pitanja u oba upitnika.
S obzirom na opisani kontekst provodenja ankete i ¢injenicu da je upitnike uputio
regulator pa su zakonski obvezujuci, moze se zakljuciti da su sudionici bili motivirani
za odgovaranje, da su razumjeli pitanja i da su imali potrebne informacije. Uzimajuci
u obzir ¢injenicu da upitnici prikupljaju objektivne informacije te nisu psihometrijski
instrumenti i usporedujuci karakteristike provedenih anketa s obiljezjima razli¢itih
vrsta anketa (Tkalac Ver¢i¢, Sinéi¢ Cori¢ i Poloski Voki¢, 2010., str. 104), moguée

je zakljuciti da provedene ankete imaju visok stupanj pouzdanosti (u uobi¢ajenom
smislu te rijeci, a ne u smislu pouzdanosti instrumenta) te da su odgovori potpuni i
vjerodostojni.

Iz skupa analiziranih podataka iskljuceni su odgovori jedne banke koja je u trenutku
prikupljanja podataka bila pod posebnim supervizorskim mjerama HNB te odgovori
vezani uz elektroniCko bankarstvo jer nisu bili relevantni za sve institucije.

Prikupljeni podaci prvo su opisani metodama deskriptivne statistike, a zatim je
postavljena hipoteza testirana odgovaraju¢im statistickim testovima.

Primijenjene deskriptivne metode ukljucuju izradu kontingencijske tablice (odnosno
kros-tablice) te, radi bolje vizualizacije rezultata empirijskog istrazivanja te prikaza
odnosa razine (ne)uskladenosti i resursne zahtjevnosti uskladenosti s odredbama,
mozaicnoga grafikona (Friendly, 1994.). Provedena je i usporedba rangova odredaba,
pri ¢emu su semanticke Cestice u izvornim podacima zamijenjene slijednim brojcanim
vrijednostima, koje su zatim zbrojene za svaku pojedina¢nu odredbu (broj¢ane
vrijednosti pridruzene odgovorima kreditnih institucija zbrojene su za svaku
pojedinac¢nu odredbu). Odredbi s ve¢om (kumulativnom) vrijedno$¢u dan je visi rang.
Osim navedenih metoda izradeni su i dijagrami rasprSenosti.

Korelacijskom analizom procjenjivana je povezanost resursne zahtjevnosti i
neuskladenosti na razini uprosjecenih vrijednosti odgovora, pri ¢emu je metoda
detaljnije opisana u nastavku.

Prosje¢na razina resursne zahtjevnosti postizanja i odrzavanja uskladenosti moze se

odrediti kodiranjem svih ocjena resursne zahtjevnosti u numericke vrijednosti, koje
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se zatim aritmetickim operacijama transformiraju u jednu vrijednost za uskladenost 1
jednu vrijednost za resursnu zahtjevnost, za svaku odredbu Odluke o IS-u, primjerice
izrac¢unom aritmetickih sredina odgovora svih kreditnih institucija o resursnoj
zahtjevnosti uskladenosti s pojedina¢nim odredbama. Na temelju uprosjecenih resursnih
zahtjevnosti svake odredbe mogu se odrediti 1 njihovi medusobni relativni i apsolutni
odnosi. Analogan postupak moze se primijeniti 1 pri odredivanju prosjecne razine
neuskladenosti. Naime, uz pretpostavku da u pozadini mjerenih varijabla postoje
latentne kontinuirane varijable, prikupljeni podaci mogu se tretirati kao kontinuirani, $to
je Cesta pretpostavka u istrazivanjima na podrucju drustvenih znanosti (Agresti, 2012.).
Pritom je vidljivo da se resursna zahtjevnost i razina uskladenosti mogu promatrati kao
kontinuirane varijable.

Ne postoji jednoznacan nacin kodiranja ordinalnih podataka u numericke vrijednosti.
Tkalac Ver€i¢ i suautorice predlazu da se ordinalne varijable kodiraju upotrebom
vrijednosti od 1 do n (Tkalac Verci¢ i dr., 2010., str. 139). No, takav nacin kodiranja
implicira ekvidistantnost. Takvim kodiranjem resursne zahtjevnosti impliciralo bi se da
je razlika izmedu vrlo male i male resursne zahtjevnosti jednaka kao i razlika izmedu
velike i vrlo velike resursne zahtjevnosti. Medutim, resursna zahtjevnost moze znacajno
varirati, ovisno o tipu odredbe. TroSak formalne uspostave odgovornosti za upravljanje
informacijskim sustavom na razini uprave kreditne institucije (¢lanak 3.) bit ¢e, gotovo
sigurno, mnogo puta manji od troska uspostave pricuvnoga raCunalnog centra (clanak
31.). Isto tako, primjenom navedenog nacina kodiranja na neuskladenost impliciralo bi
se da je razlika izmedu uglavnom neispunjeno i uglavnom ispunjeno ista kao i razlika
izmedu velikom veéinom ispunjeno i u potpunosti ispunjeno. No, zbog “forsiranog
odgovaranja” odnosno ¢injenice da upitnik o uskladenosti nema centralnu neutralnu
vrijednost, ve¢ vanjski revizor mora odluciti je li kreditna institucija uskladena ili
neuskladena, razlika izmedu vrijednosti uglavnom ispunjeno i uglavnom neispunjeno
moze biti mnogo veca od razlike izmedu uglavnom ispunjeno i velikom vec¢inom
ispunjeno. Buduci da ne postoje informacije o stvarnim razlikama izmedu tih vrijednost
te buduci da bi se, ¢ak kad bi i1 postojale, mogle razlikovati od institucije do institucije,
nagadanje je neizbjezno. Agresti navodi da je pravilan nacin kodiranja odnosno
bodovanja ordinalnih podataka Cesto nejasan (Agresti, 2012., str. 10 — 12). Naime,
nacin izrazavanja u ponudenim odgovorima moze implicirati da izmedu razlicitih
odgovora postoje razli¢ite razlike. Primjerice, razlika izmedu odgovora “mozda” i
“vjerojatno” moze biti veca od razlike u odgovorima “sigurno” i “potpuno sigurno”.
Ove razlike mogu se primijeniti i na kodiranje podataka, te se “mozda” moze bodovati
s 1, “vjerojatno” s 4, “sigurno” s 5, a “potpuno sigurno” sa 6. Stoga Agresti predlaze
primjenu nekoliko razumnih nacina kodiranja (koji nisu svi linearne translacije), te
provjeru ovise li zakljucci o nacinu bodovanja (Agresti, 2012., str. 10).

Imaju¢i na umu ta razmatranja, u ovom je radu pri kodiranju danih ocjena u numericke
vrijednosti za potrebe odredivanja prosjecnih vrijednosti primijenjeno nekoliko
razlicitih ljestvica, kako bi se dobili robusniji rezultati korelacijskih testova. Na
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kodiranje resursne zahtjevnosti primijenjena je najjednostavnija linearna ljestvica, ali

1 ljestvica s geometrijskom progresijom prema f(x)=2* . Na kodiranje neuskladenosti
takoder je primijenjena najjednostavnija linearna ljestvica, ali i ljestvica koja simulira
forsirani izbor (u potpunosti ispunjeno = -3, velikom veéinom ispunjeno = -2, uglavnom
ispunjeno = -1, uglavnom neispunjeno = 1, velikom vecinom neispunjeno = 2, U
potpunosti neispunjeno = 3). S obzirom na te izbore moguce su Cetiri usporedbe.

Iako je primjena statistickih analiza nad ordinalnim podacima razmjerno kontroverzna
tema, u praksi se nad ordinalnim podacima ¢esto primjenjuju parametrijski testovi
asocijacije (Agresti, 2012., str. 4). Cesto su koristeni testovi korelacije izmedu dvije
varijable Pearson r te Spearman p. Spearman p neparametrijska je inacica Pearsonova
testa korelacije, a primjenjuje se na rangovima (a ne na apsolutnim vrijednostima) te
je sposoban detektirati i nelinearne korelacije, ali ima neSto manju statisticku snagu od
testa Pearson r (Hinton, 2014, str. 261 — 282). S obzirom na postojanje argumenata za
primjenu i jednog i drugog testa oba su primijenjena nad prikupljenim podacima.

Nuzno je naglasiti kako su prikupljeni podaci — podaci cenzusa, odnosno ukljucuju
cjelokupnu populaciju (sve kreditne institucije 1 sve odredbe Odluke o IS-u). Stoga
informacija o statistickoj signifikantnosti (p-vrijednost) nije relevantna.

Kroz hipotezu je razmatrana veli¢ina korelacije te je nuzno definirati Sto se smatra
srednje velikom (ili ve¢om) korelacijom. Tumacenja veli¢ine koeficijenata korelacije
neujednacena su u literaturi. Primjerice, Kotrlik 1 Williams usporedili su vise izvora
te identificirali razlike, i u rasponima i u interpretaciji (Kotrlik i Williams, 2003.).
Nastavljajuci to istrazivanje, u ovom radu primjenjuju se sljedeci opisi odnosno
interpretacije apsolutnih vrijednosti korelacijskih koeficijenata:

[0,0,— 0,1> : nema povezanosti
[0,1,—0,3> : niska povezanost (*)
[0,3,—0,5> : srednja povezanost  (**)
[0,5,—0,7> : znaajna povezanost (***)
[0,7,—1,0] : vrlo jaka povezanost (****),

4. Rezultati

Tablica 2. je kontingencijska tablica s agregiranim odgovorima svih ispitanika za sve
odredbe Odluke o IS-u. Iz prikazanih podataka vidljivo je da su ispitanici ve¢inom
uskladeni s odredbama Odluke o IS-u (gotovo 97% odgovora u kategorijama je

1 Ovdje je primijenjen djelomi¢no neintuitivan princip da su odredbe koje su neispunjene kodirane s pozitivnim, a
odredbe koje nisu ispunjene s negativnim brojevima. Takav je princip primijenjen jer se mjeri neuskladenost, a ne
uskladenost.
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Tablica 2. Sazetak odgovora na ankete

Kontingencijska tablica s odgovorima svih ispitanika za sve odredbe Odluke o I1S-u: (ne)uskladenost
naprema resursnoj zahtjevnosti; prikazane su apsolutne vrijednosti i postotak odgovara u nekoj kategoriji,
u odnosu na ukupan broj odgovora.

(Ne)ispunjenost odredbe Odluke o IS-u
u potpur)osti V\S':lilrljgm pglavnom yglavnom v\clai';lilrl?gm u potpur]osti ukupno
neispunjeno neispunieno neispunjeno  ispunjeno ispunjeno ispunjeno

. 0 0 0 5 12 27 44

_ vrlo mal 0,0% 0,0% 00% 0,3% 0,8% 1,7% 2,8%

T i 1 0 4 14 64 149 232

€8 0,1% 0,0% 0,3% 0,9% 41% 9,5% 14,7%

28 osred 0 0 9 72 178 315 574

N I 0,0% 0,0% 0,6% 4,6% 11,3% 20,0% 36,5%
c S

® 2 velii 0 0 14 76 157 217 464

gs 0,0% 0,0% 0,9% 4,8% 10,0% 13,8% 29,5%
]

23 | i veli 2 3 19 40 93 103 260

8 0,1% 0,2% 1,2% 2,5% 5,9% 6,5% 16,5%

Ukubno 3 3 46 207 504 811 1574

P 0.2% 0,2% 2,9% 13,2% 32,0% 51,5% 100%

Izvor: podaci HNB-a (izracun autora)

uglavnom ispunjeno, velikom vec¢inom ispunjeno i u potpunosti ispunjeno, od ¢ega

je vise od 50% odgovora u kategoriji U potpunosti ispunjeno). Takva je situacija i
oc¢ekivana, s obzirom na to da bi neuskladenost trebala biti iznimka, a ne pravilo.
Nadalje, kreditne su institucije mali broj odredaba ocijenile kao odredbe za Ciju su
uskladenost potrebni vrlo mali resursi (manje od 3% odgovora), a dvije treine svih
odredaba ocijenjene su kao odredbe za uskladenost s kojima su potrebni osrednji ili
veliki resursi. Gotovo polovina (odnosno 46%) svih odredaba koje su institucije krsile
bile su ocijenjene kao odredbe za uskladenost s kojima su potrebni vrlo veliki resursi,
iako je u ukupnoj populaciji takvima ocijenjeno manje od 17% odredaba.

Slika 1. prikazuje mozaicni grafikon rezultata empirijskog istrazivanja. Iz prikazanog
grafikona vidljive su pravilnosti u odnosima uskladenosti i resursne zahtjevnosti:
odredbe ocijenjene kao vise resursno zahtjevne karakterizira niZa razina uskladenosti.
Vizualizacija omogucuje 1 bolju percepciju ¢injenice da odredbe s kojima kreditne
institucije nisu uskladene ¢ine iznimke, a ne pravilo.

Nuzno je naglasiti kako neuskladenost nije ravnomjerno rasporedena po odredbama.
Naime, Cetiri odredbe (manje od 10% svih odredaba) s kojima su institucije najcesce
bile neuskladene (odnosno dodijeljene su im ocjene U potpunosti neispunjeno, velikom
vecinom neispunjeno ili uglavnom neispunjeno) odgovorne su za vise od 50% svih
neuskladenosti.
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Slika 1. Odgovori na ankete

Mozaicni grafikon s odgovorima svih ispitanika za sve odredbe Odluke o IS-u koji usporeduje
(ne)uskladenost i resursnu zahtjevnost.

Uskladenost

I U potpunosti ispunjeno
Velikom vec¢inom ispunjeno
Uglavnom ispunjeno
Uglavnom neispunjeno
Velikom vec¢inom neispunjeno

B U potpunosti neispunjeno

uskladenost

vrlo  mali osrednji veliki vrlo veliki
mali

resursi

Izvor: podaci HNB-a (izracun autora)

Ako se odredbe rangiraju prema resursnoj zahtjevnosti postizanja i odrzavanja
uskladenosti s njima te prema broju neuskladenosti, vidljivo je da se odredene odredbe
ponavljaju. Tablica 3. prikazuje usporedbu deset najvise rangiranih odredaba prema
broju neuskladenosti i deset najvise rangiranih odredaba prema resursnim zahtjevima.
1z prikazane tablice vidljivo je da postoji povezanost tih svojstava, s obzirom na to da
je sedam odredaba na obje liste, a od Cetiri najviSe rangirane odredbe na obje liste tri su
odredbe iste.

Tablica 3. Deset najviSe rangiranih odredaba

Usporedba deset najvide rangiranih odredaba prema broju neuskladenosti i deset najviSe rangiranih
odredaba prema resursnim zahtjevima (od ukupno 37 analiziranih odredaba).

Neuskladenost Potrebni resursi
Rang Odredba Rang Odredba

1 Cl. 27. pod. b) 1 Cl. 31.
2 Cl.17. 2 Cl. 27. pod. a)
3 Cl. 27. pod. a) 3 Cl. 27. pod. b)
4 Cl.23.st. 1. < > 4 Cl.23.st. 1.
5 Cl. 20. 5 Cl. 36.
6 Cl.31. 6 Cl. 18.
7 Cl. 18. 7 Cl. 26.
8 Cl. 26. 8 Cl.23.st.3.
9 Cl. 34. 9 Cl.17.
10 Cl.13. 10 Cl.6.

Izvor: podaci HNB-a (izraéun autora)
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Rezultati deskriptivne analize podataka prikupljenih empirijskim istrazivanjem

upucuju na opravdanost daljnje analize, odnosno testiranja hipoteze i provjeru postoji
li barem srednje velika, pozitivna korelacija izmedu resursne zahtjevnosti ispunjavanja
regulatornih odredaba i razine kr8enja tih odredaba.

Slika 2. prikazuje Cetiri dijagrama rasprsenosti s usporedbom prosjecnih vrijednosti
resursne zahtjevnosti i uskladenosti odredaba, ovisno o nac¢inu kodiranja ordinalnih

varijabla. 1z prikazanoga je vidljivo da je raspored ¢lanaka na sva Cetiri grafikona

vrlo sli¢an, odnosno kodiranje varijabla ima utjecaj na distribuciju, ali taj utjecaj nije
znacajan. Pritom je posebno izrazena sli¢nost relativnog odnosa (rangova) odredaba
na sva Cetiri grafikona. Prikazani grafikoni takoder upucuju na postojanje pozitivne
korelacije izmedu resursne zahtjevnosti i neuskladenosti.

Slika 2. Odnosi prosjecnih vrijednosti ocjena

Odnos prosjec¢nih (aritmetiCka sredina) vrijednosti ocjena resursne zahtjevnosti i uskladenosti za

pojedinacne odredbe Odluke o IS-u; svaka podatkovna to¢ka odnosi se na pojedinaénu odredbu Odluke

0 I1S-u, a isti su ¢lanci oznaceni identi¢nim bojama; na osi x prikazana je resursna zahtjevnost relevantne
odredbe, a na osi y razina neuskladenosti, pri €emu veéa vrijednost predstavlja viSu neuskladenost; naslov
svakoga grafikona navodi nacin kodiranja ordinalnih varijabla resursne zahtjevnosti (R) i neuskladenosti

(N).
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Tablica 4. prikazuje korelacije izmedu prosjecnih ocjena resursne zahtjevnosti
uskladenosti s odredbama te prosjecnih ocjena neuskladenosti s pojedina¢nim
odredbama. Vidljivo je da su izraCunati koeficijenti medusobno vrlo sli¢ni, §to pokazuje
visoku razinu neovisnosti o nacinu kodiranja.

Tablica 4. Korelacije resursne zahtjevnosti i neuskladenosti
Rezultati testova Pearson r i Spearman p provedenih nad prosje¢nim (aritmetic¢ka sredina) vrijednostima

ocjena resursne zahtjevnosti i uskladenosti za pojedina¢ne odredbe Odluke o IS-u, za Cetiri razmatrane
kombinacije kodiranja varijabla.

Resursi Neuskladenost Korelacijski koeficijenti2

o § o

5 & 8

o = o a =

[ > [y w >

[ o o [ > o

£ 2 5 £ 2 3
& § T =2 § = Pearson r Spearman p

= 5 & 2 3§ g

— = s ¢ ¢ g ¢ %

= = D S = [} =] = =4

E = é = E ‘3 2 ‘_gﬂ <_§U =2 g

= g &8 ¢ = s £ 2 2 ¢ 5
1 2 3 4 5 1 2 3 4 5 6 0,7327*** 0,7536%+**
1 2 3 4 5 -3 2 -1 1 2 3 0,7407*** 0,7453%***
1 2 4 8 16 1 2 3 4 5 6 0,7157%%** 0,7551x***
1 2 4 8 16 -3 -2 -1 1 2 3 0,7366**** 0,7498**

Izvor: izracun autora

Svi rezultati pokazuju da postoji pozitivna korelacija izmedu percepcije resursne
zahtjevnosti ispunjavanja regulatornih odredaba i razine krSenja tih odredaba. Buduc¢i
da je vrijednost svih korelacijskih koeficijenata vec¢a od 0,7, povezanost je u svim
slu¢ajevima moguce opisati kao vrlo veliku.

U skladu s navedenim moze se prihvatiti postavljena hipoteza. lako su kreditne
institucije u velikoj mjeri uskladene s odredbama Odluke o IS-u (prema procjenama
vanjskih revizora uskladene su s odredbama Odluke o IS-u u gotovo 97% slucajeva),
najcesce su krSene odredbe upravo one koje karakterizira viSa resursna zahtjevnost
uskladenosti.

1210,0, 0,1>: nema povezanosti; [0,1, 0,3>: niska povezanost (*); [0,3, 0,5>: srednja povezanost (¥*);
0,5, 0,7>: znacajna povezanost (***); [0,7, 1,0]: vrlo jaka povezanost (****)
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Rasprava

5. Rasprava

Rezultati provedenog istrazivanja, tj. utvrdena povezanost, u skladu su s opazanjima u
literaturi da postoji negativna povezanost izmedu cijene (troska) postizanja uskladenosti
1 ukupne razine uskladenosti (Magat i Viscusi, 1990., May 1 Winter, 1999., Winter

1 May, 2001., Helland, 1998.). Navedena je povezanost u skladu i s predvidanjima
ekonomskog modela odvrac¢anja (Ko i dr., 2010., Paternoster, 2009., str. 236) te s
pretpostavkom da su organizacije (u ovom slucaju kreditne institucije) racionalne pri
odlucivanju o uskladenosti.

Osim analize povezanosti percepcije resursne zahtjevnosti ispunjavanja regulatornih
odredaba i razine krsenja tih odredaba razumno je razmotriti je li razina krSenja
povezana i s pokazateljima poslovanja kreditne institucije. Naime, moguce je
pretpostaviti da ¢e vece institucije imati uspostavljene formalnije i robusnije sustave
internog upravljanja, interno raspolagati ve¢im specijalistickim znanjima te lakse
osigurati resurse za ispunjenje odredaba koje zahtijevaju znacajnija ulaganja. Stoga

bi ukupna razina uskladenosti vecih institucija mogla biti viSa nego u manjim
institucijama. Nadalje, moze se pretpostaviti da bi institucije s viSom stopom
adekvatnosti jamstvenoga kapitala kao 1 institucije s viSom stopom povrata na aktivu
mogle lakSe osigurati sredstva potrebna za postizanje 1 odrzavanje uskladenosti te zato
imati viSu ukupnu razinu regulatorne uskladenosti. Nasuprot tome, moze se pretpostaviti
da su institucije s posebno izrazenim rastom aktive u fazi poslovne ekspanzije te

da postoji povecani rizik da ne mogu pravovremeno prilagoditi upravljanje svojim
informacijskim sustavima, $to bi moglo indicirati postojanje negativne korelacije
izmedu stope rasta aktive i razine krSenja Odluke o IS-u.

Radi provjere postojanja tih povezanosti pokazatelji poslovanja kreditnih institucija

na dan 31. prosinca 2011. (Hrvatska narodna banka, 2012.) usporedeni su s podacima

o razini neuskladenosti. Aritmeticka sredina ocjena uskladenosti svih odredaba

Odluke o IS-u za svaku pojedina¢nu kreditnu instituciju usporedena je s razmatranim
pokazateljima poslovanja kreditnih institucija. S obzirom na to da su prethodno
provedeni testovi pokazali da primjena razli¢itih nacina kodiranja varijabla 1 tip
korelacijskog testa ne utjeCu znacajno na rezultate, primijenjen je samo najjednostavniji
nacin kodiranja neuskladenosti (U potpunosti ispunjeno = 1, ... u potpunosti neispunjeno
= 6) te je izraCunat koeficijent korelacije Pearson r. Rezultati testova pokazuju da ne
postoji povezanost izmedu razine uskladenosti pojedinacne institucije s Odlukom o
IS-u i udjela kreditne institucije u ukupnoj aktivi bankovnog sustava (r =—0,09), stope
adekvatnosti jamstvenoga kapitala institucije (r = 0,01), povrata na aktivu (r =—-0,07) te
stope rasta aktive (r = 0,08). Ti rezultati potvrduju da razmatrani pokazatelji poslovanja
nisu izravno iskoristivi za usmjeravanje strategija nadzora.

Neovisno o tim rezultatima pretpostavlja se da bi drugi ¢imbenici, koji su po svojim
karakteristikama i utjecaju blizi podrucju upravljanja operativnim rizikom te posebno
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podrucju upravljanja informacijskim sustavima, mogli biti povezani s razinom krSenja
Odluke o IS-u. Naime, supervizori od kreditnih institucija prikupljaju mnogobrojne
pokazatelje poslovanja te kreiraju 1 prikupljaju i vlastite podatke o rezultatima
provedenih nadzora, utvrdenim neuskladenostima, izdanim mjerama i sli¢no.
Obecavajuca je mogucnost ukljucivanja drugih pokazatelja korporativnog upravljanja
1 korporativne kulture (primjerice podataka o broju neuskladenosti institucije s drugim
propisima i podataka o provedenim nadzorima te ozbiljnosti nalaza i izdanih mjera)

u model (ne)uskladenosti institucije s propisima. Detaljnija analiza supervizorskih
podataka, razvoj hipoteza o njihovu utjecaju na uskladenost i provjera tih hipoteza
mogli bi pruziti podlogu za razvoj multivarijatnih modela (ne)uskladenosti. Razvoj 1
primjena prediktivnih modela uskladenosti pojedinac¢nih obveznika s pojedina¢nim
podzakonskim aktima uvelike bi pomogli nadzornicima.

Istrazivanje opisano u ovom radu upucuje na brojne smjerove daljnjih istrazivanja.
Prikupljeni podaci odnose se samo na specifi¢an slucaj — uskladenost kreditnih
institucija u RH s odredbama Odluke o IS-u te procjenu kreditnih institucija o
resursnoj zahtjevnosti postizanja i odrzavanja uskladenosti s tim odredbama. Daljnjim
istrazivanjima mogli bi se prikupiti podaci o uskladenosti i resursnoj zahtjevnosti
uskladenosti u drugim inspekcijskim kontekstima (drugi tipovi institucija, drugi propisi
itd.). Nadalje, moze se identificirati viSe podrucja istrazivanja koja bi korigirala slabosti
ovog istrazivanja te omogucila poopcavanje postojecih i izvodenje daljnjih zakljucaka.
Neke su od znacajnijih slabosti provedenog istrazivanja oslanjanje (iskljucivo) na
anketne podatke i analiza povezanosti samo dviju varijabla (resursne zahtjevnosti i
razine neuskladenosti).

U daljnjim istrazivanjima mogla bi se provesti kvantifikacija resursne zahtjevnosti,
odnosno troSkovi uskladenosti trebali bi se mo¢i izraziti izravno monetarnom
vrijednosti, Sto bi omogucilo bolju usporedivost rezultata i primjenu statistickih testova
vece statistiCke snage, primjerice odabirom podrucja uskladenosti na kojem bi mjerenje
troSka uskladenosti bilo izravnije 1/ili jednostavnije nego na primjeru Odluke o IS-u.
Naime, iako je u poglavlju 3.3. razlozeno da pristranost drustvene prihvatljivosti ne bi
trebala imati znacajan utjecaj na odgovore o resursnoj zahtjevnosti, tu bi pretpostavku
trebalo 1 dodatno provjeriti. Moguce je da su pristranosti prisutnije u odgovorima
vanjskih revizora o razini uskladenosti. Ukupna procijenjena razina uskladenosti

od 97% moze intuitivno djelovati sumnjivo, no odredbe Odluke o IS-u do trenutka
procjene bile su na snazi ve¢ pet godina, troSak uskladenosti s odredbama kakve su
sadrzane u Odluci o IS-u posebno je izrazen na pocetku (postizanje uskladenosti), a
manje tijekom odrzavanja uskladenosti te odredbe ¢ine minimalnu razinu zahtjeva

koje je potrebno ispuniti. Usporednu (neovisnu) procjenu uskladenosti mogli bi
provesti sami supervizori, no s obzirom na kompleksnost procjene uskladenosti s
propisima vezanima uz operativne rizike, administrativha ogranicenja vezana uz proces
supervizije, supervizorske resurse te o¢ekivane promjene razine uskladenosti tijekom
vremena, nije razumno ocekivati da ¢e se takva usporedna procjena moci provesti. No,
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provjeru postojanja pristranosti u odgovorima vanjskih revizora o razini uskladenosti
trebalo bi biti moguce provesti nad nekim drugim propisom, koji je podlozniji primjeni
automatizirane provjere uskladenosti.

Osim na prosirenje i poopcavanje postojeceg istrazivanja te uklanjanje njegovih slabosti
daljnja istrazivanja trebala bi se usredotociti i na primjenu utvrdenih rezultata na
prilagodbu postojecih i1 razvoj novih strategija supervizije i nadzora.

6. Zakljucak

Provedeno istrazivanje podupire temeljne pretpostavke teorije racionalnog izbora da
troSkovi uskladenosti imaju bitan, ako ne 1 klju€an utjecaj na uskladenost organizacije
s propisima. Istrazivanje je pokazalo, na studiji uskladenosti kreditnih institucija s
odredbama Odluke o IS-u, da izmedu resursne zahtjevnosti ispunjavanja regulatornih
odredaba i razine krSenja tih odredaba postoji visoka pozitivna korelacija (r > 0,7;
p>0,7).

Utvrdena korelacija u skladu je s opazanjima u literaturi da postoji negativna povezanost
izmedu cijene (troska) postizanja uskladenosti i ukupne razine uskladenosti (Magat i
Viscusi, 1990., May 1 Winter, 1999., Winter i May, 2001., Helland, 1998.). Nadalje,
navedena je povezanost u skladu i s predvidanjima ekonomskog modela odvra¢anja (Ko
i1dr., 2010., Paternoster, 2009., str. 236) te s pretpostavkom da su organizacije (u ovom
slucaju kreditne institucije) barem ograniceno racionalne pri odlucivanju o uskladenosti.

Klju¢an doprinos ovog istrazivanja jest utvrdivanje visoke pozitivne korelacije izmedu
samo jedne varijable — resursne zahtjevnosti ispunjavanja odredaba (koju bi trebalo biti
moguce objektivno mjeriti te koja bi se mogla proSiriti na razli¢ite propise povezane s
operativnim rizikom) i razine krSenja tih odredaba.

Rezultati istrazivanja mogu se primijeniti na prilagodbu postojecih i razvoj novih
strategija nadzora. Uzimanjem u obzir informacija o resursnoj zahtjevnosti uskladenosti
sa specificnim odredbama (koje bi — u nacelu — trebalo biti moguce objektivno utvrditi)
nadzornici bi mogli preciznije usmjeravati nadzore, povecati efikasnost nadzora i
smanjiti ukupan broj krSenja u sustavu. Provedeno istrazivanje takoder daje podlogu za
daljnja istrazivanja koja bi prvenstveno trebala biti usmjerena na poopc¢avanje utvrdenih
rezultata te razvoj detaljnijih 1 preciznijih modela uskladenosti s propisima.
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Anketa kreditnih institucija

Anketa kojom je propitivana resursna zahtjevnost ispunjavanja i odrzavanja
uskladenosti s odredbama Odluke o IS-u upucena je svim kreditnim institucijama 6.
veljace 2012. Upitnik je dostavljen u pisanom i elektroni¢kom obliku predsjednicima
uprava svih kreditnih institucija. Kreditne institucije bile su duzne dostaviti popunjene
upitnike do 15. ozujka 2012. Primatelji su upoznati sa sadrzajem i ciljem upitnika,
prilozene su detaljne upute za popunjavanje te su predloZene osobe koje bi trebale
popuniti upitnik (voditelj organizacijske jedinice informacijske tehnologije i/ili ¢lan
uprave kreditne institucije zaduZen za informacijsku tehnologiju, uz koordinaciju s
voditeljem sigurnosti informacijskog sustava). Posjedovanje trazenih informacija u
ispitanika osigurano je zahtjevima za uspostavu primjerene unutarnje organizacije
kreditnih institucija, odgovaraju¢om podjelom ovlasti i odgovornosti te prethodnom
komunikacijom HNB-a s kreditnim institucijama o sadrzaju Odluke o IS-u.

U nastavku je upitnik koji je 6. veljace 2012. poslan kreditnim institucijama i kojim
su prikupljeni podaci o resursnoj zahtjevnosti ispunjavanja i odrzavanja uskladenosti s
odredbama “Odluke o primjerenom upravljanju informacijskim sustavom” (Hrvatska
narodna banka, 2010.). Izgled 1 boje istovjetni su izvorniku.

Tablica 5. Upitnik poslan svim kreditnim institucijama

Upute za popunjavanje:

Molimo Vas da za svaku navedenu odredbu Odluke odgovorite na Koliki resursi su potrebni
postavljena pitanja odabirom odgovaraju¢eg radio buttona. Pojasnjenje za ispunjenje i odrzavanje
pitanja zapisano je u komentaru polja u kojem je zapisano pitanje. Radi uskladenosti s ovom odredbom?
bolje preglednosti pojasnjenje pitanja nalazi se i na listu “Pojasnjenje”.
E Sadrzaj “Odluke o primjerenom upravljanju = = =
s s & | informacijskim sustavom” (“Narodne novine”, br. £ 5 = 2
S | & | 8 |372000) e | 5| 2| 2| e
© n o > £ o > >
Uprava kreditne institucije duZzna je odrediti ¢lana
3. uprave koji ¢e biti nadlezan za uspostavu i nadzor O O @) O O

procesa upravljanja informacijskim sustavom.

Uprava kreditne institucije duzna je uspostaviti

adekvatnu organizacijsku strukturu, odgovarajuce
4, funkcije i odbore te u skladu s tim prenijeti ovlasti O O O O O
kako bi se osiguralo primjereno upravljanje
informacijskim sustavom kreditne institucije.

Uprava kreditne institucije duzna je donijeti strategiju
(1) informacijskog sustava koja mora biti u skladu s O O @) @) O
poslovnom strategijom kreditne institucije.

Strategiju informacijskog sustava kreditne
() institucije potrebno je razraditi donoSenjem O O @) @) O
strateskih i operativnih planova.
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Dodatak

Uprava kreditne institucije duzna je donijeti interne
6. akte kojima se ureduje upravljanje informacijskim O O O O O
sustavom te osigurati provodenje tih akata.

Uprava kreditne institucije duzna je osigurati da svi
korisnici informacijskog sustava budu upoznati sa
7. sadrzajem internih akata vezanih uz informacijski O O O O O
sustav u skladu s dodijeljenim ovlastima te
potrebama korisnika informacijskog sustava.

Kreditna institucija je duzna definirati kriterije, nacine
i postupke izvjeSCivanja uprave i nadzornog odbora

8. kreditne institucije o relevantnim Cinjenicama vezanima O o o o o

uz funkcionalnost i sigurnost informacijskog sustava.

Uprava kreditne institucije duzna je uspostaviti
funkciju voditelja sigurnosti informacijskog sustava
9. neovisnu o funkiji voditelja organizacijske O O O O O
jedinice za informacijsku tehnologiju te definirati
njegove ovlasti, odgovornosti i djelokrug.

Uprava kreditne institucije duzna je imenovati odbor
za upravljanje informacijskim sustavom ili druge
odbore €ija uloga treba biti pracenje i nadziranje

10. informacijskog sustava i njegovih aktivnosti te O O O O O
koordinacija inicijativa vezanih uz informacijski sustav,
a koje se ti€u uskladenosti s poslovnim cilievima

i poslovnom strategijom kreditne institucije.

Uprava kreditne institucije duZzna je donijeti
metodologiju upravljanja projektima kojom ¢e

n. se definirati kriteriji, naini i postupci upravljanja o o o o o

projektima vezanima uz informacijski sustav.

Opca pravila za primjenu i uspostavu sustava upravljanja
rizicima u smislu Zakona o kreditnim institucijama i

12 propisa donesenih na temelju tog Zakona moraju se o o o o o

primijeniti i na upravljanje rizikom informacijskog sustava.

Kreditna institucija je duzna procijeniti i svesti na
prihvatljivu razinu rizike koji proizlaze iz ugovornih

13. odnosa s pravnim i fizickim osobama €ije su aktivnosti o o o o o

vezane uz informacijski sustav kreditne institucije.

Kreditna institucija je duzna kontinuirano nadzirati
14. nacin i kvalitetu pruzanja ugovorenih usluga vezanih O O @) O O
uz informacijski sustav kreditne institucije.

Metodologija koju je kreditna institucija duZna
donijeti u skladu s &lankom 187. stavkom 5. Zakona
M o kreditnim institucijama mora sadrZavati kriterije, O O O O O
nacine i postupke revizije informacijskog sustava
19. kreditne institucije zasnovane na procjeni rizika.

Na unutarnju reviziju informacijskog sustava primjenjuju
2 se odredbe Odluke o sustavu unutarnjih kontrola O O @) @) O
(“Narodne novine”, br. 1/2009., 75/2009. i 2/2010.).

Kreditna je institucija duzna donijeti interni akt koji Ce biti
okvir za upravljanje sigurno$c¢u informacijskog sustava
16. (u nastavku teksta: politika sigurnosti informacijskog O O O O O
sustava) te definirati odgovornosti koje se odnose
na podrugje sigurnosti informacijskog sustava.

Povezanost troSka uskladenosti i razine neuskladenosti — kreditne institucije u Republici Hrvatskoj
i propisi o informacijskim sustavima 331740



Dodatak

Kreditna je institucija duzna klasificirati i zastititi
informacije prema stupnju njihove osjetljivosti

s obzirom na moguce posljedice naruSavanja o o o o o
povjerljivosti, integriteta i raspoloZivosti informacija.

Kreditna institucija je duzna kontrolirati pristup
resursima informacijskog sustava, prostorijama s
resursima informacijskog sustava kao i sustavima
koji su podrska funkcioniranju informacijskog sustava

18. te primijeniti odgovarajuce upravljacke, logicke o o o o o
i fizicke kontrole pristupa. Posebnu pozornost
potrebno je posvetiti poviastenom i udaljenom
pristupu resursima informacijskog sustava.

Kreditna institucija je duzna uspostaviti sustav
upravljanja korisnickim pravima pristupa koji obuhvaca

19 procese evidentiranja, autorizacije, identifikacije i o o o o o

autentifikacije te nadzora korisnickih prava pristupa.

Kreditna institucija je duzna u skladu s procjenom

rizika osigurati izradu i odrediti vrijeme ¢uvanja
operativnih i sistemskih zapisa koji ée omoguciti

2. rekonstruiranje dogadaja, otkrivanje neovlastenih o o o o o

pristupa i radnji na informacijskom sustavu,

identificiranje problema te utvrdivanje odgovornosti.

Kreditna institucija je duzna zastititi resurse informacijskog
21. sustava od malicioznoga programskog koda primjenom O O O O O
odgovarajucih upravljackih, logickih i fizickih kontrola.

Kreditna je institucija duzna uspostaviti proces
M upravljanja hardverskom imovinom informacijskog O O O O O
sustava tijekom njezina Zivotnog ciklusa.
22,

Proces upravljanja hardverskom imovinom mora obuhvatiti
2 postupke detektiranja, evidentiranja, raspolaganja, O O O O O
pracenja, obnavljanja i odlaganja te imovine.

Kreditna je institucija duzna uspostaviti proces upravljanja
promjenama softverskih komponenata informacijskog O O O O O
sustava koji obuhvaca barem sljedece postupke:

utvrdivanje poCetnih inacica softverskih
komponenata informacijskog sustava, o o O O O

identifikacija i pracenje svih programskih
b) | promjena aplikacijskog softvera koji podrzava O O O O O
(1 pruzanje bankovnih i financijskih usluga,

identifikacija i pracenje svih promjena
¢) |arhitekture baza podataka koje podrzavaju O O O O O
23 pruZanje bankovnih i financijskih usluga i

identifikacija i pracenje promjena svih ostalih
softverskih komponenata informacijskog sustava

d) koje utjecu ili mogu utjecati na funkcionalnost i/ o o o o o

ili sigurnost informacijskog sustava.

Promjene softverskih komponenata informacijskog
sustava moraju biti evidentirane i dokumentirane

@ onim slijedom kako su nastajale zajedno O o o O O

s vremenom nastanka promjene.

Sve promjene softverskih komponenata informacijskog
) sustava prije uvodenja u produkcijski rad potrebno O O O O O
je na odgovarajuci nacin testirati i odobriti.
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Kreditna je institucija duzna definirati postupke
izrade, pohrane, odrzavanja i cuvanja dokumentacije

2. koja se odnosi na informacijski sustav te osigurati o o o o o

da je dokumentacija to¢na, potpuna i azurna.

Kreditna institucija je duzna osigurati primjereno i
kontinuirano struno obrazovanje i osposobljavanje

2. svih zaposlenika kreditne institucije koji se o o o o o

koriste informacijskim sustavom.

Na proces upravljanja kontinuitetom poslovanja primjenjuju
se odredbe Odluke o upravljanju rizicima (“Narodne

2. novine”, br. 1/2009., 41/2009., 75/2009. i 2/2010.) ] o000 |0

osim ako ovom Odlukom nije drugacije propisano.

Osim obveza propisanih Odlukom o upravljanju
rizicima u okviru upravljanja kontinuitetom O O O O O
poslovanja kreditna institucija duzna je:

donijeti plan(ove) oporavka informacijskog sustava

koji e omoguciti oporavak i raspolozivost resursa

27. 3 informacijskog sustava potrebnih za odvijanje kritiénih i/ O o o o o
ili kljuénih poslovnih procesa u zahtijevanom vremenu te

periodiéno i nakon znacajnih promjena u poslovnim
procesima ili na informacijskom sustavu na odgovarajuci

b) nacin testirati plan(ove) oporavka informacijskog sustava o o o o o

te sastaviti pisana izvjeS¢a o rezultatima testiranja.

Kreditna institucija je duzna uspostaviti proces
upravljanja incidentima koji e omoguciti pravodoban
28. i ucinkovit odgovor u slu¢aju naru$avanja sigurnosti O O O O O
i funkcionalnosti resursa informacijskog sustava
koji podrzavaju odvijanje poslovnih procesa.

Kreditna institucija je duzna u slu¢aju tezih
incidenata u primjerenom roku od nastanka

29. incidenta obavijestiti Hrvatsku narodnu banku o o o o o o

incidentu, njegovu ucinku i poduzetim radnjama.

Kreditna institucija je duzna uspostaviti proces upravljanja
pricuvnom pohranom koji obuhvaca postupke izrade,
pohrane i testiranja priuvnih kopija podataka te

n restauracije podataka s pricuvnih kopija podataka kako bi O O O O O
se osigurala raspoloZivost podataka u slu¢aju potrebe te
omogucio oporavak odnosno ponovna uspostava kritiénih
30. ifili kljucnih poslovnih procesa u zahtijevanom vremenu.

Priuvne kopije podataka moraju biti azurne i pohranjene
na primjeren nacin na jednoj ili viSe lokacija, od kojih

) najmanje jedna mora biti, u skladu s procjenom rizika, O O O O O
dovoljno udaljena od lokacije na kojoj se nalaze izvorni
podaci (od kojih su izradene priuvne kopije podataka).

Kreditna institucija je duzna, u skladu s procjenom rizika i

procijenjenim utjecajem neraspolozivosti pojedinih procesa

odnosno resursa informacijskog sustava potrebnih za
odvijanje tih procesa na poslovanje kreditne institucije,

31. osigurati raspolozivost pricuvnoga ra¢unalnog centra o o o o o

s odgovarajuc¢om opremlieno$cu, funkcionalno$éu

i razinom sigurnosti koji je na odgovarajucoj

udaljenosti od primarnoga radunalnog centra.

Kreditna institucija je duzna definirati nacine, kriterije
32. i postupke razvoja informacijskog sustava, pri cemu O @) O O O
treba uzeti u obzir funkcionalne i sigurnosne aspekte.
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Kreditna institucija je duzna uspostaviti proces
33. razvoja informacijskog sustava u skladu s donesenom O O @) @) @)
metodologijom upravljanja projektima.

Kreditna institucija je duzna, u sklopu procesa razvoja

informacijskog sustava unutar kreditne institucije,
uspostaviti i dokumentirati proces programskog razvoja

3. i isporuke informacijskog sustava koji obuhvaéa O O O O O

postupke analize i projektiranja, programiranja,

testiranja te uvodenja u produkcijski rad.

Kreditna institucija je duzna osigurati da sve razvijene
softverske komponente informacijskog sustava

35. kao i nove hardverske komponente informacijskog O O @) @) O
sustava prije uvodenja u produkcijski rad budu
na odgovarajuci nacin testirane i odobrene.

Kreditna institucija je duzna na odgovarajuéi nacin
3. razdvojiti razvojnu, testnu i produkcijsku okolinu. O o o o o

Kreditna institucija je duzna primijeniti sigurne i
(1) ucinkovite autentifikacijske metode za potvrdu O O @) O O
identiteta i ovlasti osoba, procesa i sustava.

37.
Autentifikacija osoba mora ukljucivati kombinaciju
) najmanje dvaju nacina potvrdivanja korisnickog O O O O O
identiteta, gdje je god to moguce primijeniti.

Kreditna institucija je duzna osigurati odgovarajuéu potvrdu
svog identiteta na distribucijskom kanalu elektronickog

38. bankarstva kako bi korisnici elektroni¢kog bankarstva o o o o o

mogli provjeriti identitet i izvornost kreditne institucije.

Kreditna institucija je duzna osigurati postojanje
odgovarajucih operativnih i sistemskih zapisa

39. kako bi se osigurale neporecivost i dokazivost o o o o o

radnji povezanih s elektronickim bankarstvom.

Izvor: HNB

Uz upitnik kreditnim institucijama dostavljena su i sljedeca objasnjenja:

Upitnik prikuplja podatke o upravljanju informacijskim sustavom i “Odluci o primjerenom
upravljanju informacijskim sustavom” (“Narodne novine”, br. 37/2010.) te opcenito o
regulatornom okviru koji se odnosi na informacijske sustave u kreditnim institucijama. Upitnik
propituje, u prvom redu, stavove rukovodstva Banke o predmetnoj materiji.

Preporuka za operativno popunjavanje upitnika:

Obzirom na navedeni sadrzaj, upitnik bi trebao popuniti voditelj organizacijske jedinice
informacijske tehnologije i/ili &lan Uprave banke zaduZen za informacijsku tehnologiju, uz
koordinaciju s voditeljem sigurnosti informacijskog sustava.

Pitanje:
Koliki resursi su potrebni za ispunjenje i odrzavanje uskladenosti s ovom odredbom?
Pojasnjenje pitanja:

Prilikom razmatranja potrebnih resursa u obzir bi trebalo uzeti, izmedu ostalog, sljedece:
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1. Financijske troSkove ili ulaganja u softverske i hardverske komponente, kao i u
informacijsku imovinu, i to:
a. Jednokratne (primjerice, nabava softvera ili hardvera, inicijalna izobrazba djelatnika,
konzultantske usluge i sl.)
b. Periodicke (primjerice, obnavljanje licenca, troSkovi odrZavanja, periodi¢ka izobrazba
djelatnika i sl.)
c. lzvanredne (primjerice, financiranje razvoja dodatnih funkcionalnosti i sl.).

2. AngaZman djelatnika banke:

a. Angazman na implementaciji (primjerice, uspostava hardverske infrastrukture, razvoj
programske podrske, inicijalna izobrazba i sl.)

b. AngaZman na odrZavanju (primjerice, odrzavanje softverskih rieSenja, odrzavanje
infrastrukture, razvoj dodatnih funkcionalnosti, periodi¢ka izobrazba i sl.)

c. Administrativno opterecenje djelatnika (primjerice, potreba za periodickim ili
kontinuiranim provodenjem odredenih analiza, odrzavanjem sastanaka, prikupljanjem
podataka, sastavljanjem dokumenata, popunjavanjem obrazaca i sl.).

Anketama su prikupljeni podaci od 31 banke, jedne Stedne banke i pet stambenih
Stedionica koje su u trenutku slanja upitnika 1 zaprimanja odgovora imale odobrenje
HNB-a za poslovanje u RH. Odgovorna osoba svake kreditne institucije (¢lan uprave
kreditne institucije zaduzen za informacijsku tehnologiju) vlastoru¢nim je potpisom
potvrdila cjelovitost i vjerodostojnost dostavljenih podataka.

Anketa vanjskih revizora

Anketa kojom je propitivana uskladenost kreditnih institucija s odredbama Odluke

0 IS-u upucena je ovlastenim vanjskim revizorima kreditnih institucija. Naime, s
obzirom na mogucée posljedice neuskladenosti (pokretanje prekrSajnog postupka,
povecanje kapitalnih zahtjeva 1 sli¢no), nije bilo razumno oc¢ekivati da ¢e kreditne
institucije objektivno i iskreno procijeniti vlastitu uskladenost s odredbama Odluke o
IS-u. Stoga je iskoriSten ve¢ uspostavljen mehanizam provodenja redovitih godis$njih
vanjskih revizija informacijskih sustava u kreditnim institucijama u RH. Naime, prema
“Odluci o sadrZaju revizije u kreditnim institucijama” (Hrvatska narodna banka, 2009.)
ovlasteni revizori duzni su, u sklopu godisnje revizije financijskih izvjesca, provesti i
reviziju za potrebe HNB-a koja uklju€uje 1 provjeru te ocjenu stanja 1S-a i adekvatnosti
upravljanja IS-om. Nadalje, u okviru spomenutih postupaka revizorska drustva duzna
Su provjeriti pridrzava li se kreditna institucija podzakonskih akata donesenih na
temelju Zakona o kreditnim institucijama a koji se odnose na IS. S obzirom na navedene
obveze revizorskim druStvima koja su provodila reviziju financijskih izvjeséa kreditnih
institucija za financijsku godinu 2011. te su bila odgovorna i za provodenje revizije
informacijskog sustava, upucen je upitnik u kojem se od svakog drustva zatrazila
procjena uskladenosti kreditne institucije koju su revidirali sa svim odredbama Odluke o
IS-u. Upitnici su ovlaStenim vanjskim revizorima upuceni 11. travnja 2012., s rokom za
dostavu popunjenih upitnika do 15. svibnja 2012.

Upitnik je dostavljen u pisanom i elektronickom obliku odgovornim osobama u

drustvima ovlastenih revizora (glavnim partnerima za reviziju financijskog sektora).
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Dodatak

Primatelji su upoznati sa sadrzajem i ciljem upitnika, priloZene su detaljne upute za
popunjavanje te su predloZene osobe koje bi trebale popuniti upitnik (Upitnik bi trebala
popuniti osoba koja je bila odgovorna za provedbu revizije informacijskog sustava
kreditne institucije.). Svako revizorsko drustvo trebalo je popuniti po jedan upitnik za
svaku kreditnu instituciju u kojoj su provodili reviziju informacijskog sustava.

Upitnik kojim je propitivana uskladenost kreditnih institucija s odredbama “Odluke o
primjerenom upravljanju informacijskim sustavom” (Hrvatska narodna banka, 2010.)
upucen je ovlastenim revizorima 11. travnja 2012.

Tablica 6. Zaglavlje upitnika poslanog svim kreditnim institucijama

Pitanja upitnika (odnosno tekst odredaba Odluke) identi¢na su upitniku upu¢enom kreditnim institucijama,
prilozenom u prethodnom potpoglavlju. Razlika je izmedu upitnika u ponudenim odgovorima, koji su
prikazani u nastavku. lzgled i boje istovjetni su izvorniku.

U kojoj mjeri je kreditna institucija ispunila odredbe Odluke o primjerenom upravljanju informacijskim sustavom?

U potpunosti Velikom ve¢inom Uglavnom Uglavnom Velikom veéinom U potpunosti
neispunjeno neispunjeno neispunjeno ispunjeno ispunjeno ispunjeno
O O O O O O
Izvor: HNB

Uz upitnik ovlastenim revizorima dostavljena su i sljede¢a objasnjenja:

U okviru ovog pitanja analizira se utjecaj postupaka definiranih nekom odredbom, a ne
samo formalno ispunjavanje odredbe. Primjerice, ako je Banka ustrojila odbor za upravljanje
informacijskim sustavom i prije stupanja na snagu ¢l. 10. Odluke, tada se u odgovoru na
pitanje trebaju razmotriti potencijalni pozitivni utjecaji ustrojavanja tog odbora, a ne samog
naknadnog formalnog ispunjavanja odredbe Odluke.

U okviru razmatranja da li je provodenje postupaka navedenih u specifi¢noj odredbi pozitivho
utjecalo na unaprjedenje stanja informacijskog sustava trebalo bi uzeti u obzir moguce
pozitivhe ucinke na:

» funkcionalnost informacijskog sustava,
* sigurnost informacijskog sustava,
« upravljanje informacijskim sustavom.

Anketama su prikupljeni podaci od 31 banke, jedne Stedne banke i pet stambenih
Stedionica koje su u trenutku slanja upitnika i zaprimanja odgovora imale odobrenje
HNB-a za poslovanje u RH. Anketu o uskladenosti popunilo je 11 ovlastenih vanjskih
revizora koji su provodili revizije kreditnih institucija za financijsku godinu 2011.
Odgovorna osoba svakoga ovlastenog revizora (glavni partner za reviziju financijskog
sektora) vlastoru¢nim je potpisom potvrdila cjelovitost i vjerodostojnost dostavljenih
podataka.
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